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01 Introduction

AI is everywhere

참조 : https://www.leewayhertz.com/ai-use-cases-and-applications/#AI-use-cases-in-major-industries
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참조 : https://a16z.com/100-gen-ai-apps-3/

생성형 AI, 어디에 사용되나?

생성 분야 확장  ( Multi Modal )

- Text-to-Text, 

- Text-to-Image, 

- Text-To-Video, 

- Text-To-Voice 

코딩, 추론, 수학 등 복잡한 작업이 가능

01 Introduction
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OpenAI SORA

참조 : https://www.youtube.com/watch?v=6j5R5zTQEY8

Introduction01
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참조 : https://a16z.com/100-gen-ai-apps-3/

Top Categories among AI Consumer Apps, by Revenue
01 Introduction
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Multi-Agent

8

AI Slide 전성시대

Introduction01

genspark.ai skywork.ai beautiful.ai canva.com gamma.app
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GenAI는 홀로 존재하지 않는다

참조 : https://www.youtube.com/watch?v=GjhJwks04yY

Introduction01
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AI시대 보안 이슈
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AI, 진짜 무서워지고 있다

AI시대보안이슈02

“당신의 목소리가 위조되어 가족에게 전화가 간다?”

“당신의 얼굴로 가짜 영상이 만들어진다 !!”

“회사 기밀이 AI를 통해 유출된다면 ?”

딥페이크           AI공격           프라이버시 침해             데이터 유출

60%                33%
             한국인 AI서비스 사용률                   생성형AI사용률

참조: 과학기술정보통신부, 「2024년 인터넷이용실태조사」 결과 발표 (2025.03.30)
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AI 보이스피싱

Fraudsters use voice-cloning AI to scam man out of $25,000
 [ 음성 복제 AI를 이용해 은퇴연금 25,000달러 사취 ]

AI시대보안이슈02
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AI기반 피싱/ 사회공학 공격

AI시대보안이슈02

돈이 있는 곳에 범죄가 있다
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딥페이크 금융 탈취 공격

AI시대보안이슈02

다자간 화상회의 딥페이크 공격

Target - 다국적 기업의 홍콩 지사 금융직원

Attacker - 영국 본사 최고재무책임자 사칭

공격 방법

  - 피싱 이메일 통한 회의 요청

  - 영상 통화 : 딥페이크 영상조작으로 모든 참가자가 

                      동료 얼굴들과 동일하여 의심 없앰

  - 2,560만달러 송금 동의

참조 ; https://edition.cnn.com/2024/02/04/asia/deepfake-cfo-scam-hong-kong-intl-hnk
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딥페이크 이미지 생성

MP bravely holds up naked photo of herself in parliament to show dangers of deepfake technology
[ 뉴질랜드 국회의원의 경고 ]

AI시대보안이슈02
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딥페이크 악용 사이버 범죄

AI시대보안이슈02
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악성 AI도구

AI시대보안이슈02
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AI생성 멀웨어/ 코드 자동화

AI시대보안이슈02
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AI기반 랜섬웨어/ APT 공격

AI시대보안이슈02
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AI악용 사이버 범죄 통계/ ‘2025 전망

AI시대보안이슈02
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AI에이전트 활용 사이버 공격

AI시대보안이슈02

참조 : MIT Technology Review 2025
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할머니 AI를 통한 보이스피싱 방어

AI를 활용한 “보이스피싱 방지 기술”

AI시대보안이슈02
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AI 악용에 따른 팩트체크

Iran-Israel conflict sparks wave of AI-generated videos | DW News
이란-이스라엘 전쟁, AI 생성 가짜 영상 [ 팩트체크 필요한 세상 ]

AI시대보안이슈02
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AI기반 위협 대응
“AI 시대의 사이버 위협은 근본적으로 다르다”

AI시대보안이슈02
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기업의 AI 사용 방식과 
보안 이슈 대응
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기업의 AI도입 방식
기업의 AI사용방식과 보안이슈 대응03
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직접 사용 방식
기업의 AI사용방식과 보안이슈 대응03
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Shadow AI 
“직접 사용방식 - 승인받지 않은 AI의 확산”

기업의 AI사용방식과 보안이슈 대응03
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Shadow AI 탐지 및 통제 기술
“무허가AI 사용을 체계적으로 관리하는 방법”

기업의 AI사용방식과 보안이슈 대응03
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통합 플랫폼 방식
기업의 AI사용방식과 보안이슈 대응03
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API 통합 방식 ( API Integration )
기업의 AI사용방식과 보안이슈 대응03
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온프레미스 배포 방식 ( On-Prem Deployment )
기업의 AI사용방식과 보안이슈 대응03
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하이브리드 및 고급 AI 배포 방식
기업의 AI사용방식과 보안이슈 대응03
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AI도입에 따른 보안 대응

AI특화 보안정책

GenAI 최적화된 보안규칙/정책

기존 솔루션 통합 연동

기존보안 인프라와의 원활한 연동

통합가시성 대시보드
AI접근 경로에 대한 일원화된
모니터링 및 실시간 대응체계

기업의 AI사용방식과 보안이슈 대응03
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AI시대 정책 변화의 필요성
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기술은 빠르고, 정책은 느리다
“기술이 규제보다 2-3배 빠르게 진화”

AI시대정책 변화의필요성04

기술 발전 속도

ChatGPT 출시 2022.11

새 모델 출시 매월

전 세계 확산 2개월 1억 명

규제 대응 속도

EU AI Act 합의 2023.12

규제 수립 평균 14-28개월

시간차 12-26개월

13개월

ChatGPT 출시  후

EU AI ACT 합의까지

2 – 3 배

     기술 진화 속도

vs 규제 대응 속도

확 대

규제 공백

기간 증가
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사후 제재의 비효율성
“제재가 끝날 때쯤, 기술은 이미 3세대 앞서간다”

규제 위반 대응 시간 

2019년                                            2023년
         개인정보법 위반                                                        제재 확정

4년 소요

동 기간 AI 기술 발전

1 세대 : GPT-3
2 세대 : GPT-4
3 세대 : 멀티모달

Meta vs FTC 사례

AI시대정책 변화의필요성04
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정책 프레임워크의 결함
“현재 정책 체계의 구조적 한계”

“모르고 막기”의 한계

React vs Proactive
사후 대응 중심

One-size-fits-all
획일적 규제

Compliance vs Security
형식적 준수 치중

AI시대정책 변화의필요성04
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실시간 대응 정책의 필요성
“차단보다 현장대응이 우선”

Adaptive Security 개념

NIST AI RMF

지속적 모니터링 프레임워크

MITRE ATLAS

AI위협 매트릭스

새로운 보안 모델

실시간 적응형 보안+ =

AI시대정책 변화의필요성04
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실시간 위협 공유체계
“K-AI Security Intelligence Hub”

KISA 금융보안원 주요 AI도입기업 보안기술 파트너

미국 CISA

AI-X 프로그램

EU

AI Incident Database

K-AI Security Intelligence Hub

한국형 사이버보안 모델
+ =

실시간 공유 정보

AI시대정책 변화의필요성04
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