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1. 신뢰의제거, 제로트러스트의시작
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Perimeter Security (경계기반 보안)

기업망의내부진입점에대한강력한보안 (Firewall, IDS 등)
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점점 복잡해지는 기업망 (코로나19 이후 가속화)
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랜섬웨어 공격으로 인한 국가 안보·인프라 위협

•콜로니얼 파이프라인, 체인지 헬스케어 등 국가 안보 및 핵심 인프라에 연관된 기관·기업에 대한 공격 사례 증가

•랜섬웨어 감염으로 인한 인프라 서비스 중단, 대량의 민감 정보 유출 등 피해
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랩서스 (LAPSUS$) 해킹 사례

•사회공학적 방식(직원 계정 탈취, MFA 우회 등), SIM 스와핑, 내부자 포섭 등 다양한 침투 방식 활용

•Microsoft, NVIDIA, Samsung, Okta, Ubisoft 등다수의 글로벌 대기업 소스 코드 유출 등 피해

•소스코드 유출, 내부 시스템 접근, 고객사 데이터 노출 등으로 인하여 다수 피해 발생
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Solarwinds공급망 공격 사례

•공급망 공격(Supply Chain Attack): SolarWinds 사의 소프트웨어 업데이트에 악성코드(SUNBURST) 삽입

•SolarWinds 사의 Orion 소프트웨어 사용 고객(미 국방부, 재무부, 국토안보부, Microsoft 등) 약 18,000개기관 감염

•악성 코드가 신뢰할 수 있는 코드에 포함되어, 수개월간 내부 시스템 장악
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사용자·기기 로그 및 행위, 네트워크 트래픽 가시성 확보의 어려움

•원격 접근, 클라우드 서비스 등 감시 영역이 지속적으로 확장되고 있음

•사용자 및 단말, 응용의 이상 행위 추적의 어려움: 대량의 분석 대상 로그 존재

•악성 행위에 대한 명확한 정의가 없고, 고도화된 공격 추적을 위한 다양한 각도에서의 연관 분석 어려움
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보안경계를둔다는것:

내부자에게더높은신뢰부여
내부네트워크 방어·가시성의 우선순위가낮아짐
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사이버공격의 1차목표

공격자: 내부망에침투하자!
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경계기반 보안: 보안에 투자하지 않는 회사 제로트러스트: 강력한 보안 구조를 가진 회사

회사출입문에서만진입통제

출입문진입후자유로운이동가능
(출입허가된사람에게암묵적인신뢰부여)

회사내부에서다양한공격가능
(도둑질, 도청, 테러등)

사원증/방문증등
강력한신원인증

CCTV에의한
지속적인모니터링

사무실별출입통제
(Micro-Segmentation)

중요자산보관용금고
(Micro-Segmentation)

필요시외부금고
이용 (Cloud)

출입문진입이후에도중요한자산접근불가
(내부진입자에대한지속적인모니터링및접근권한검증)
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보안 패러다임의 변화: 제로트러스트

Never Trust, 
Always Verify
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A. Kerman(NIST)의 그림 재구성
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제로트러스트의 7가지 원리

원리 세부 내용

①모든 데이터 소스와 컴퓨팅 서비스는리소스로간주
‣ 네트워크는 데이터를 수집기/스토리지로 전송하는 소형 기기, SaaS 및 다른 기능을 포함할 수 있으

며, 개인 소유 단말기가 사내 리소스에 접근할 수 있다면 이 역시 리소스로 분류할 수 있음

②네트워크 위치에 관계없이모든통신보호
‣ 디바이스가 기업 네트워크 내부에 있다고 해서 신뢰를 보장하지 않으며, 모든 통신의 기밀성과 무결

성을 보호해야 함

③기업리소스에대한접근을 세션 단위로 승인
‣ 작업을 완료하는데 필요한 최소한의 방식으로 접근을 허가하며, 각 세션에 따라 달리 검토하여 승인

해야 함

④동적 정책으로리소스에대한접근결정
‣ 동적 정책에는 클라이언트 아이덴티티, 어플리케이션, 요청을 보낸 자산 상태, 행동 및 환경 속성 등

이 포함되며, 동적으로 리소스 접근 결정 필요

⑤모든자산의 무결성 및 보안 상태감시·조치
‣ 기본적으로 자산을 신뢰하지 않으며, 리소스에 대한 접근 요청을 판단할 때 자산 상태 감시, 필요에

따라 패치 등 보완조치를 위한 모니터링

⑥모든리소스의인증/인가를 강력하게 점검후허용
‣ 모든 리소스에 대해 접근 획득→위협 스캔 및 평가→조정→지속적인 신뢰 재평가라는 일정한 사이클

로, ICAM, 자산 관리 시스템 도입 및 다중 인증 사용을 권장함

⑦자산,네트워크,인프라등현 상태에 대한 정보 수집
‣ 자산의 보안 상태, 네트워크 트래픽, 접근 요청과 관련된 데이터를 수집하고 처리하여 획득한 지식을

보안 정책을 개선하기 위해 사용해야 함
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2. 제로트러스트에대한명확한이해
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제로트러스트에 대한 명확한 이해

공통 개념 기업망 내부 네트워크는 이미 침투 당했을 가능성

정확한 (신뢰도 평가에 기반한, 지속적인) 접근 제어

보안 개념, 패러다임, 아이디어의 집합

모든 신뢰를 제거하자

모든 경계를 제거하자

정확하게 신뢰도를 평가하자

경계를 리소스 단위로 세분화하자
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제로트러스트에 대한 명확한 이해
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기술·솔루션 중심의 제로트러스트 구현은 무엇이 문제인가?

철학의 부재: 비신뢰를가
장한 기존 신뢰기반모델

예) ZTNA·SDP 도입 → 초기 인증 후 미감시/부적절한 권한 부여 → 

기존 VPN과 크게 다르지 않음

접근제어 정책, 최소권한 부여정책 등이 충분히 조직을 고려하지 않음 → 

과도한 권한 부여, 측면 이동 허용 가능성

각 네트워크·응용·데이터 관리 주체가 제각각 ZT 솔루션을 도입하는 경우 →

조직 전체 흐름을 고려하지 않은 단편적인 보안 구조로 통합 보안 관리 실패

정책·운영구조의미개편: 
최소권한·세분화미적용

사일로화보안 아키텍처

제로트러스트는 단순히 ‘접근을 막는 것’, ‘공격을 차단하는 것’이 아님 →

모든 행위 감시 및 검증 필요 → 연동 실패시 전사적 가시성 확보 실패

예) 보안 구조의 변화로 인한 업무 환경의 변화를 받아들이지 않음 →

부서간 접근 권한 요청 → 관리자 재량의 일괄 허용 → 최소 권한 정책 무력화
변하지 않는 조직 문화

공격 차단 중심의 보안 정책 및 처벌·징계 중심의 사고 대응 문화 유지

→ 침투 발생시 은폐, 미신고, 소극적 대응 등으로 인한 피해 누적
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제로트러스트에 대한 명확한 이해

착하게 사는 방식 1 (Legacy) 착하게 사는 방식 2 (ZR:제로종교)

보안 방식 1 (Legacy) 보안 방식 2 (ZT:제로트러스트)
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제로트러스트에 대한 명확한 이해

망분리 기술을 사용하면, 제로트러스트 철학을 달성할 수 없는가?

SDP, EDR, SASE 등 솔루션을 모두 갖추면 제로트러스트 철학을 달성한 것인가?

NO

NO

교회를 다니면, ZR을 달성할 수 없는가?

쓰레기 줍고, 불우이웃을 돕고, 친절하면 ZR인가?

NO

NO

ZR(Zero Religion)이라는 것은 선언적인 의미이므로, ‘교회에 다닌다/안 다닌다’만으로 ZR을 평가할 수 없음

‘착하게 산다’라는 것은 몇 가지 행위가 아닌 종합적인 평가가 필요

ZT(Zero Trust)이라는 것은 선언적인 의미이므로, ‘망분리/비망분리’만으로 ZT를 평가할 수 없음

‘적극적인 보안’이라는 것은 몇 가지 솔루션의 도입 여부가 아닌 종합적인 평가가 필요
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제로트러스트에 대한 명확한 이해

제로트러스트
보안에 관한 ‘철학’과 ‘방향성’ = ‘최선을 다해’ 착하게 살자

(종교, 도덕과 같은 행동 지침) 

조직에 대해 규정된 보안 장치 또는 대책 = 지키지 않으면 처벌을 받게 될꺼야

(법규, 규정 등에서 파생된 다양한 요구사항 해결)
보안 통제

제로트러스트 = 도덕 보안 통제 = 법규, 규정
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제로트러스트에 대한 명확한 이해

법만 지켜선 부족하며, 개인의 자율 의지를

통한 도덕적 행동이 중요

보안 통제를 모두 지킨다고 해서 진정한 보안을 달성하는 것이 아님

조직 전체가 “신뢰하지 않고 검증하는 문화”를 통해, 높은 수준의 보안 가능

법은 최소한, 도덕은 이상향
보안 프레임워크는 최소 기준이며, 제로트러스트는 그 이상을 추구

예)사용자행위분석,지속인증,맥락기반접근통제등은규정보다한걸음더나아간실천

도덕은 없는데 법만 있는 경우

→ 규제 회피, 꼼수, 내부 위협 유발

제로트러스트 철학 없이 솔루션과 규정으로만 보안을 달성하려 할 경우,

의도적 우회, 예외 남용, 신뢰 모델 왜곡 등 보안 수준을 낮추는 사례 발생 가능

“제로트러스트는 조직의 보안 도덕성(Ethical Security Posture)을 시험하는
기준이다. 보안 프레임워크는 그 도덕성을 강제하는 법률과 절차에 가깝다.”
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우리 조직은 제로트러스트를 도입해야 하는가?  (그렇다면 레거시 기술은 모두 걷어내야 하는가?)

▪ 제로트러스트는 특정 보안 기술이 아닌, 보안에 관한 ‘철학’과 ‘방향성’을 의미

▪ 과거에 활용해오던 레거시 기술 역시 기본적으로는 제로트러스트의 초보적인 철학이 담겨 있
을 수 있으며, 성숙도가 낮을 뿐 절대 제로트러스트 기술이 아니라고 할 수 없음

▪ ‘망분리’와 같은 특정 기술 하나만으로, 기업·기관 네트워크의 제로트러스트 방향성과 성숙도
를 결정할 수 없음

아래 막대그래프에서, 어디서부터 붉은색이라고 할 수 있을까?
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우리 조직은 제로트러스트를 도입해야 하는가?  (그렇다면 레거시 기술은 모두 걷어내야 하는가?)
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3. 보안프레임워크vs. 보안아키텍처
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보안 프레임워크 vs. 보안 아키텍처

주로, 실행 지침과 절차를 고수준(관리/정책)으로 제공

정책, 프로세스, 역할, 책임, 평가 방법 등을 포함

(무엇을 해야 하는가?)

주로, 시스템 설계 및 기술적 구성을 저수준(기술/구조)으로 제공

컴포넌트, 데이터 흐름, 통신 방식 등 구체적 방법·방법론을 포함

(어떻게 작동하는가?)
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보안 프레임워크 vs. 보안 아키텍처
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RMF(Risk Management Framework)

•준비: 조직 및 시스템 수준에서 RMF를 실행하기 위해 보안 및

개인정보 위험 관리를 위한 맥락과우선순위를 설정

•분류: 시스템이 처리, 저장, 전송하는 시스템 및 정보를 손실의

영향 분석을 기반으로 분류

•선택: 시스템에 대한 초기 제어 항목 선택, 위험 평가를 기반으로

위험을 허용 가능한 수준으로 줄이기 위해 필요한 경우 제어 조정

•구현: 통제 조치를 구현하고 시스템 및 그 운영 환경 내에서 통제

조치가 어떻게 적용되는지 설명

•평가: 통제 조치가 올바르게 구현되었는지, 의도된 대로

작동하는지, 보안 및 개인정보 보호 요구사항을 충족하는 데

필요한 결과를 생성하는지 평가

•승인: 조직의 운영 및 자산, 개인, 다른 조직, 국가에 대한 위험이

수용 가능한 수준임을 판단하여 통제 조치 승인

•모니터링: 통제 조치를 지속적으로 모니터링하며, 통제 효과성

평가, 시스템 및 운영 환경의 변경 사항 문서화, 위험 평가 및 영향

분석 수행, 시스템의 보안 및 개인정보 보호 상태 보고를 포함

RMF 의미및목적 RMF 7가지절차

(제공) 보안 및 개인정보 보호 위험을 관리하기 위한 체계적이고

구조화되며 유연한 프로세스 제공 (정보 보안 분류, 통제 선택, 구현

및 평가, 시스템 및 공통 통제 승인, 지속적인 모니터링)

• 조직의 사명과 비즈니스 목표, 고위 경영진이 위험 관리 기능을

통해 수립한 위험 관리 전략과 일치하도록 시스템 관련 보안 및

개인정보 보호 위험 관리 보장

• 적절한 위험 대응 전략의 구현을 통해 개인의 개인정보 보호 및

정보와 정보 시스템의 보안 달성

• 보안 및 프라이버시 정보의 일관성, 정보 기반, 지속적인 승인

결정, 상호성, 투명성 및 추적 가능성 지원

• 보안 및 프라이버시 요구사항, 통제 조치와 기업 아키텍처,

소프트웨어 개발 생명주기(SDLC) 프로세스, 구매 프로세스,

시스템 공학 프로세스의 통합 지원

• 연방 기관 내에서NIST CSF 구현을 지원



31

NISTSP 800-53 rev5 (Security and Privacy Controls for Information Systems and Organizations

NIST SP 800-53은 시스템, 조직, 개인을 보호하기 위한 보안 및 개인정보 통제 목록을 제공하며, 위험 관리와 관련 법률 및
규정 준수(연방법, 행정명령, 정책 및 표준 등)를 지원

통제항목 패밀리(종류)-20개 / 통제항목 개수-약 1,000개

FISMA → OMB Circular A-130 → NIST RMF → (Select) NIST SP 800-53
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NISTSP 800-53 rev5 (Security and Privacy Controls for Information Systems and Organizations

통제 식별번호 통제 명

기본
통제

조직 정의 파라미터

강화된
통제

OMB
A-130 통제 관련된 추가적인 소스

조직 정의 파라미터
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RMF(Risk Management Framework) vs. ZTA(Zero Trust Architecture)

NIST ZTA와 RMF는 서로 별개의 프레임워크 및 아키텍처지만, 상호보완적으로 작동
즉, ZTA는 RMF 내에서 보안 통제를 구현하고 위험을 줄이기 위한 기술적·철학적 수단으로 활용

NIST RMF

NIST ZTA
본질: 동적이고 세분화된 접근제어 아키텍처

관점: 어떻게 구현할까?

본질: 거버넌스 중심의 위험관리 절차 프레임워크

관점: 무엇을 해야 할까?

• ZTA는RMF의‘구현계층’에서역할을수행
• RMF는조직의위험기반의사결정체계를, ZTA는위험을줄이기위한대응책을제시
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그렇다면, N2SF와 ZTA는?

N2SF는 국가·공공기관의 위협 식별을 통한 보호대책 수립·적용 방안 및 절차를 제시하는 프레임워크
(참고: NIST SP 800-53과 같은 보안 통제는 부록 1으로 제공)

마찬가지로, ZTA는 N2SF 내에서 보안대책 수립 과정에서 통제 항목 선택 및 선택된 통제에 대한
기술적·철학적 구현수단으로 활용 가능 (ZT Overlay)
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과학기술정보통신부, 제로트러스트 가이드라인 2.0

제로트러스트 가이드라인 2.0은 NIST SP 800-207, CISA ZTMM 등의 방법론과 함께 조직
관점에서의 도입 절차를 일부 포함하여, 프레임워크적 성격도 가지고 있음
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제로트러스트 보안 수준 혹은 도입 수준 평가

조직의 제로트러스트 성숙도 관점

조직의 보안 프레임워크 구성 관점

조직보안관리체계인증기준준수관점

NIST SP 800-37 (RMF)

NIST CSWP 29 (CSF)

CISA 제로트러스트 성숙도 모델

NSA 제로트러스트 성숙도 개선

과기정통부 제로트러스트 가이드라인 1.0/2.0

NIST SP 800-53 (Security and Privacy Control)

강제성
(보안관점에서최소한으로

지켜야할사항)

자발성
(보안수준을극대화하는

방법론포함)

N2SF 프레임워크

N2SF + ZT?

N2SF 기반

통제항목

조직에 대한 보안 취약점 점검
주요정보통신기반시설 기술적 취약점 분석·평가 (KISA)

전자금융기반시설 보안 취약점 평가기준 (금융보안원)

조직에 대한 보안 통제 항목 준수 관점

ISMS-P (KISA, 금융보안원), ISO 27001 등

N2SF 기반

취약점 평가기준?
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4. Next for Zero Trust: 
From IT to Everything
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정부·공공 영역에서의 사이버 보안 사고 (2023)

• 보안 사고가 전년 대비 증가했음에도 불구하고 OMB감사에서는각기관의사이버방어조치채택이개선되었다고지적

• 모든 기관은 OMB 지침에 따라엔터프라이즈 EDR플랫폼을 선택하고 사이버 탐지 기능을 확장

 FY2023에는연방민간행정부기관의 96%가전년도에비해 '탐지'항목이증가했다고 보고
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•CISA는 제로트러스트에 초점을 맞춘 새 사무소로, 제로트러스트 이니셔티브 사무소 (Zero Trust Initiative Office)를 설립하였으며,

여기에서는보안프레임워크에대한CISA지침을토대로연방기관에교육및훈련제공

•교재는 CISA의 제로트러스트 성숙도 모델 및 TIC(신뢰할 수 있는 인터넷 연결) 3.0을 기반으로 구축

•또한, 기관의제로트러스트성숙도를평가하는임무를수행예정 (성숙도 추적 지표와 벤치마크 등은 OMB와 협력하여 개발 예정)
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•

•
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국방부 제로트러스트 진행 상황 - US Navy’s Flank Speed

•미 해군의 클라우드 서비스(Flank Speed)는 2027년 9월까지 달성하고자 하는 미 국방부의 Target Level

제로트러스트목표를최초로준수하였으며, 2032년 9월까지의 Advanced 제로트러스트도 상당 부분 만족
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•

•

연방 정보보호 및 프라이버시 관리 요구사항에 대한 FY2025 지침
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•

•

•

•

보고서개요

•

•

•

•

•

•

•

보고서상의분석결과

연방정부 제로트러스트 아키텍처 구현에 관한 리포트
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•기업들은 기존 경계 기반 보안 모델이 하이브리드 근무, 클라우드 도입, 내부 위협 증가에

효과적이지 않음을 인식하고,제로트러스트를기본보안모델로채택할것으로예상

제로트러스트의 기본 보안 모델화
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국방부 제로트러스트 진행 상황–OT 제로트러스트

•국방부(DoD)는 2025년여름OT관련제로트러스트가이드라인발표 예정 (25.09 예상)

•국가안보국(NSA)는 여러 미국 중요 인프라 기관의 IT 환경을 침해한 중국 기반 해킹 그룹인 볼트 타이푼(Volt Typhoon)을 지적하고, 이러한

악의적 활동을 “The Pressing Challenge of Our Time(우리 시대의 시급한 도전)”으로 언급

•CISA는 협업의 중요성을 밝히며,제로트러스트를위해여러공급업체들의통합솔루션의필요성을강조
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•

•

간소화된보안활동

•

•

•

OT 특화보안고려사항

•

위협기반접근

국방부 제로트러스트 진행 상황–OT 제로트러스트
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OT 제로트러스트 - IT 제로트러스트와의 차이점

• •

•
•

• •

• •
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OT 제로트러스트 - IT 제로트러스트와의 차이점

기능 중심보안 (Firmware & Function-Centric)

OT 보안에서 "애플리케이션"은 일반 IT의 SaaS나 웹앱이

아니라, 펌웨어 안의 제어 로직(PLC 명령, 펌프 속도 조절, 

센서트리거링 등)이핵심

따라서 보안 대상은 소프트웨어가 아니라 디바이스의 기능

단위여야 하고,이는 곧 “정상 동작”을 기준으로 한 신뢰

정책으로 연결

예시: 정해진 시간, 범위, 속도로만 회전해야 하는 모터 제어

명령을 벗어나면 신뢰 거부

현장장비의독립성유지 (Decentralized Trust & Control)

중앙 집중형 제어/정책 적용은 현장 OT 장비의 ‘가용성’과

충돌할수 있음. 예를 들어,

-정책서버나인증서버가일시중단되었을때

-네트워크연결이끊겼을때

-외부의존도가높을수록현장운용에리스크발생

따라서 ZT 보안 모델조차도 로컬 장비에 최소한의 정책

판단 능력을 갖추게 해야 함

→ “엣지에서의신뢰자율성”이라고표현가능

예시: 외부 인증 서버가 다운되어도, 현장 제어기는 최근

트러스트 히스토리를 바탕으로 로컬에서 일정 시간 동안

정책을 자율 적용
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ZeroTrustfor LLM, AgentAI, PhysicalAI, etc.

IT 환경과 AI는 무엇이 다른가?

어떤 점을 고려해야 하는가?

AI가 보안 뿐만 아니라 자동화된 결정 및 정책 시행까지 관여하는 시대 → AI 행위도 검증 필요

Agent AI, Physical AI로 진화함에 따라 AI는 그 자체로 “접근 주체”의 역할과 “리소스”의 역할을 수행
하면서사용자로부터접근 권한을 방대하게위임받는형태

기존에는 접근 권한만을 엄격히 검증하는 모델이었다면, 이제는 AI가 위임받은 ‘모호한’ 접근 권한
및 자동화된 행위까지 엄격하게 검증해야 함

외부로부터의 공격과 관계없이 AI의 자체 판단으로 인한 행위가 사용자에게 피해나 악영향
을 줄 가능성 존재

사용자는 AI에게 자동화를 위하여 어떻게 접근 권한을 위임해야 하는가? ZT에서는 접근 권한

위임의 모호성을 어떻게 판단할 수 있는가?

외부로부터의 공격 여부와 관계없이 AI 판단/행위 오류 가능성이 있다면, 어떻게 이를 신뢰할
수 있는가?

AI Agent 상호간 행위 신뢰성은 어떻게 판단할 수 있는가?

AI가 기존 보안 메커니즘을 우회하는 방법을 스스로 찾을 가능성은 없는가?

감시 역할을 수행하는 AI에게 대상 AI에 대한 통제 등 더 강력한 권한을 부여하는 것이 적절
한가?

AI에게 수행하는 적대적 공격 등은 어떻게 대응할 수 있는가?
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ZeroTrustfor LLM, AgentAI, PhysicalAI, etc.
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5. 결론
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기본 보안 아키텍처로서 제로트러스트 아키텍처

수많은 해킹 공격 사례에 대해, 제로트러스트 아키텍처는효과적인공격완화전략을제시

기술·솔루션중심의제로트러스트도입전략은성공하기어려우며, 정확한 이해를 바탕으로 도입 필요

제로트러스트는조직의보안도덕성(Ethical Security Posture)을 시험하는 기준의 역할

제로트러스트는 N2SF 내에서 보안대책 수립과정에서통제항목선택및선택된통제에대한기술적·철학적구현수단으로 활용가능

“Next for Zero Trust:fromITto Everything”

아직 부족한 점도 많이 있으나, 미연방정부에서는 제로트러스트 아키텍처를 성공적으로 도입하고 있음

연방기관들은 EO-14028의 지속적인 구현을 지원하기 위해노력을 지속해야 하며, 이는제로트러스트성숙도의지속적인향상포함

Zero Trust for OT, Zero Trust for AI 등 다양한 환경에서 점차 제로트러스트를 도입하는 사례가 늘어날 것으로 보임

기술, 정책, 산업적 측면에서 IT 제로트러스트 이후에 대한 대비 필요
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Zero Trust + Gachon University

Next for Zero Trust: From IT to Everything, 이제고민할때입니다.
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